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1 Biometrijske sisteme identifikacije prevashodno treba proucavati u kontekstu njihovih
drustvenih implikacija, a ne samo kroz pitanja tehnicke izvodljivosti i primenljivosti. To
podrazumeva multidisciplinaran pristup koji pre svega obuhvata eticke, informaticke, pravne i
socioloske discipline. Svaki redukcionizam i svodenje ove problematike na samo jedan od
navedenih aspekata ne donosi dobre rezultate 1 vodi ka pogresnim zakljuécima koji mogu imati
dalekosezne posledice.

2 Implementacija biometrijskih sistema identifikacije na bazi politickog voluntarizma, bez
kritickog stava i vanakademske rasprave je nedopustiva. Politicke strukture naj¢esée imaju malo
znanja iz ove oblasti i oslanjaju se uglavnom na prospekte biometrijskih korporacija, pritom cesto
ulazedi i u konflikt interesa. Nijedno slobodno drustvo sebi ne sme dozvoliti da se pitanja
identifikacionog menadzmenta resavaju prevashodno u politickim i/ili interesnim krugovima, veé
inicijativa 1 predlozena reSenja prvenstveno moraju dolaziti od strane strucnih i naucnih
institucija iz relevantnih oblasti. Pored strucnih i nauc¢nih preporuka, potrebno je uvaziti i stav
gradana, jer ukoliko ne postoji Sira podrska gradana biometrijskom sistemu identifikacije, isti ne
treba ni implementirati.

3 Dnevna s$tampa u velikom broju slucajeva povesnom obradom ove problematike,
dezinformacijama i senzacionalistickim pristupom otezava napor nauc¢nih radnika i stru¢njaka da
ovu temu priblize gradanima na adekvatan nacin, zarad stvaranja §to objektivnije predstave.
Stoga su javni strucni skupovi, okrugli stolovi 1 rasprave od vitalnog znacaja po ovom pitanju.
Oni moraju biti odrzani pre bilo kakve implementacije biometrijskih sistema identifikacije na
sirem planu, jer u suprotnom gube smisao i postaju formalno pokrice za projekte bazirane na
nekritickom 1 politicki vodenom pristupu.

4 Automatska obrada biometrijskih podataka predstavlja jednu od klju¢nih osobina savremenih
biometrijskih sistema identifikacije. Rudimentarne metode biometrijske identifikacije jesu
istorijske pretece ovih sistema, ali se ne mogu se sa njima poistovetiti upravo zbog nedostatka
automatske obrade podataka. Poistovedivanje biometrijskih podataka na elektronskim 1
neelektronskim nosiocima nije pravilno zbog razlika u detaljnosti, brzini obrade, opsega
trenutnog preuzimanja podataka 1 mogucnostima direktnog ukr$tanja. Iako se smatra da su
savremeni automatizovani biometrijski sistemi nepogresivi, to teorija i praksa demantuju i
nedvosmisleno ih kategorizuju u probabilisticki korpus.

5 Ne sme se dopustiti ukidanje koncepta anonimnosti u sluc¢ajevima gde ga je moguée ocuvati. U
slucajevima gde je biometrija suvisna, kao kod implementiranja elektronske uprave, ne treba je ni
inkorporirati, jer se time biometrijski sistem identifikacije uvodi na nelojalan nacin. Tehnologija
sama po sebi ne sme biti cilj, ve¢ iskljucivo sredstvo i mora biti odmeravana opsteprihvaéenim
etickim postulatima. U slucaju kolizije tehnoloskih reSenja i pravno-civilizacijskih normi,
prednost uvek treba da je na strani ovih drugih, $to je princip koji treba primeniti i na
biometrijske sisteme identifikacije.

6 Zahtevi naucnih krugova da se uvede moratorijumom nad Sirom primenom biometrijskih
sistema identifikacije sve dok se temeljno ne ispitaju postojeéi pravno-tehnicki mehanizmi
bezbednog koris¢enja je realan i svrsishodan. No pre toga je potrebno izvréiti temeljno
istrazivanje o tome da li biometrijski sistemi identifikacije uopste menjaju prirodu politike u
konkretnom drustvu, da li narusavaju odnos izmedu drzave i pojedinca i da li konkretna



implementacija otvara totalitarne premise za buducnost. Pristupi koji su nishodni i krecu od
tehnicke implementacije identifikacionig resenja bez uvazavanja temeljnih postulata na kojima
svako drustvo pociva vode laganom urusavanju normi i njegovih temelja.

7 Problemi razlicite prirode koji iskrsavaju prilikom nekriticke implementacije biometrijskih
sistema identifikacije ne mogu se reSavati samoregulativnim metodama. Problemima etickog,
bezbednosnog i pravnog karaktera mora se temeljno 1 kriticki pristupati i oni se moraju resiti pre
konkretne implementacije sistema. U slucajevima dokazane nezakonitosti projekta ne sme se
dopustiti princip konvalidacije.

8 Uvek treba davati prednost resenjima na dobrovoljnoj osnovi, ukoliko je to moguée. U tom
slucaju je obavezno precizno sankcionisanje potencijalne diskriminacije. Primetno je da politicke
strukture uglavnom forsiraju upotrebu biometrijskih sistema identifikacije na Sirem planu u
ultimativnom 1 invazivnhom pogledu, pravdajuéi se najéesé¢e borbom protiv terorizma i
organizovanog kriminala, kao i modernizacijom uprave. Takvi argumenti nemaju realno uporiste
1 ne mogu izdrzati temeljnu kritiku, iako se cesto koriste.

9 Bilo kakva implementacija u privatnom sektoru mora biti u skladu sa zakonskim normama o
zastiti licnih podataka i podataka o licnosti. Ukoliko te norme ne postoje, biometrijske sisteme
identifikacije treba zabraniti u privatnom sektoru pre donosenja precizne legislative koja bi ih
regulisala. S tim u vezi, zakoni o zastiti podataka o li¢nosti i licnih podataka moraju biti precizno
normirani, posebno u delu koji se odnosi na preciziranje novih vidova kriminalnih aktivnosti 1
njihovo konkretno sankcionisanje.

10 Koncept centralne baze biometrijskih i njima pridruzenih podataka ima potencijal za
aktuelizaciju informaciono kontrolisanog drustva. Iako u percepciji prosecnog gradanina
problematican moze biti samo uredaj na kome se biometrija nalazi (smart kartica ili nesto drugo),
u etickom, pravnom i informacionom smislu najveéi problem predstavlja centralna baza
biometrijskih podataka, koja vremenom moze da preraste u totalitarni panopticki supstrat
ukoliko postoji moguénost ukritanja sa ostalim bazama. Ukrstanje raznorodnih baza podataka je
mogucée na vise nacina, ali u praksi se svodi na koris¢enje univerzalnog alfanumerickog
identifikatora. Zbog povecanja koncentracije moci policijskog aparata, ranjivosti centralne baze
spolja 1 iznutra 1 njene potentnosti za razvoj informaciono kontrolisanog drustva, koncept
central(izov)ane baze biometrijskih i ukr$tanjem pridruzenih podataka predstavlja nasrtaj na
koncept slobodnog drustva i treba ga zakonom zabraniti.

11 Buduce iteracije nekritickih implementacija biometrijskih sistema identifikacije konvergiraju ka
drustvu totalnog nadzora i kontroli svih transakcija. Problemati¢ni aspekt token-a, tj. uredaja na
kome je smestena biometrija, nije vezan za njegovu sadasnju implementaciju u vidu
jednonamenskih smart karti, ve¢ za koncept viSenamenskog dokumenta 1 eventualnu buducu
implementaciju u vidu biocipa (implantata), sto je ogromnom broju ljudi danas apsolutno
neprihvatljivo. Koncept biocipa je posebno neprihvatljiv u sredinama sa vecinski hri§¢anskim
stanovnistvom, zbog konotacija koje takav razvoj dogadaja donosi u poredenju sa Jovanovim
Otkrovenjem i ¢injenicom da bi neslaganja po tom pitanju interesne grupe mogle da iskoriste za
uvodenje raskola i nemira medu neistomisljenike.

12 Istorijski gledano, u slobodnim zemljama je pritisak politickih struktura za nekriticku
implementaciju biometrijskih sistema identifikacije doveo do reakcija akademskih institucija i
naucnih krugova, mislece javnosti i NVO sektora koji se bori za o¢uvanje prava na privatnost. U
zemljama sa vedinski pravoslavnim stanovnistvom aktivan otpor nekritickoj implementaciji
biometrijskih sistema dala je i Pravoslavna Crkva. Najvedi otpor je primetan u zemljama
obicajnog prava, dok je najmanji otpor primetan kod bliskoisto¢nih i dalekoisto¢nih zemalja.
Postoje slucajevi zemalja gde su nekriticki koncepti oboreni na sudskim instancama, odbijeni u



parlamentarnim zasedanjima, povuceni pod pritiskom javnosti ili pak kompromitovani
bezbednosnim propustima. Postoje i primeri zemalja sa visokim nivoom gradanske svesti i
ekonomskih standarda u kojima se ovakvi sistemi koriste na dobrovoljnoj osnovi.

13 Da bi se implementacije biometrijskih sistema u svetu realno sagledale, potrebno je poznavati
istorijsku pozadinu i njihov socioloski milje 1 izvlaciti zakljucak za svaki pojedinacni slucaj. Uz to,
potrebno je praviti razliku izmedu razlicitih implementacija, tipa dokumenta, postojanju odnosno
nepostojanju centralne baze podataka, interoperabilnosti i opsegu biometrijskih podataka koji
predlaze za uzimanje. Apsolutno je neprihvatljivo izvlacenje jednoznacnih zaklju¢aka na osnovnu
razlicitih tipova implementacije.

14 Drzavni projekat biometrijskog sistema identifikacije gradana u Republici Srbiji, javnosti
predstavljen 2003. i ozakonjen 2006. godine, predstavlja klasichu matricu primenjenog
voluntarizma u oblasti identifikacionog menadzmenta, u kojoj se biometrijski sistem za
identifikaciju kupuje 1 instalira pre bilo kakve javne i parlamentarne debate, uz krsenje sistemskih
zakona prilikom kupovine opreme, da bi potom usledila svojevrsna konvalidacija spornog
ugovora. Republika Srbija je time postala paradigma nekritickog uvodenja biometrijskog sistema
identifikacije u svetu i primer politicki vodenog projekta koji je u koliziji sa svim navedenim
tackama iz zakljucka ove studije. Sa druge strane, antinomija slucaja Republike Srbije se ogleda u
istorijskoj potvrdi da gradanski otpor potpomognut uglednim institucijama moze dovesti do
naknadnog preusmeravanja slicnog projekta na dobrovoljnu osnovu (u odredenoj meri), ¢ime
nasa zemlja spada u malobrojni krug slobodnih zemalja takvog iskustva, ali ne u potpunosti -
zbog zadrzanog koncepta jedinstvenog (sada udvojenog) identifikatora i centralne baze
biometrijskih podataka.

15 U slucaju kako Republike Srbije tako i ostatka slobodnog sveta, od primarnog je znacaja
principijelno ocuvanje temeljnih sloboda na kojima savremeno drustvo stoji, uz aktivno
ukljuéivanje relevantnih naucnih i strucnih institucija u plodnu debatu koja bi dala finalne
smernice za kriticku implementaciju, uz obavezno uvazavanje stava Sire javnosti. Pristupi bazirani
na politickom voluntarizmu 1 nekritickom modernizmu vode iskljué¢ivo ka nimalo svetloj
etatistickoj buduénosti.



